EXCMO. AYUNTAMIENTO
DE
18240 PINOS PUENTE (Granada)

D*. FUENSANTA NAVARRO PAVON, Secretaria del Excmo. Ayuntamiento de
Pinos Puente (Granada),

CERTIFICO: Que la JUNTA DE GOBIERNO LOCAL en sesion Ordinario
celebrada el dia 19 de junio de 2020, adopté entre otros el siguiente:

3.- CREACION COMITE DE SEGURIDAD DE LA INFORMACION CONFORME AL
ESQUEMA NACIONAL DE SEGURIDAD.

Expediente 1213/2020.

CREACION DEL COMITE DE SEGURIDAD DE LA INFORMACION PARA DAR
CUMPLIMIENTO AL ESQUEMA NACIONAL DE SEGURIDAD

Desde las areas de Secretaria e Informatica del Ayuntamiento de Pinos Puente eleva a la Junta
de Gobierno la propuesta de acuerdo para la creacion de los 6rganos y definicion de puestos
necesarios para el cumplimiento del Esquema Nacional de Seguridad, de acuerdo con los
siguientes

ANTECEDENTES DE HECHO

Primero. - Las Administraciones Publicas se han fijado como objetivo crear las condiciones
adecuadas para el desarrollo de nuevos servicios ligados a la evolucion de la tecnologia y
promover e impulsar, de igual modo, su uso entre la ciudadania y las empresas. Esta evolucion,
conlleva también una mayor facilidad para el tratamiento de gran cantidad de informacion, la
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cual debe ser debidamente protegida.

A ello contribuyo, en la hoy derogada Ley 30/1992, de 26 de noviembre, de Régimen Juridico
de las Administraciones Publicas y del Procedimiento Administrativo Comun, que promovio el
uso de medios electronicos para el desarrollo de la actividad y el ejercicio de las competencias
en las Administraciones Publicas.

Segundo. - La consagracion del derecho a comunicarse con la Administracion Publica a través
de medios electronicos, se recogio en la Ley 11/2007, de 22 de junio, de acceso electronico de
los ciudadanos a los Servicios Publicos. Esta Ley, ademas, manifestd la necesidad de una
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adecuada proteccién de la informacion y de los servicios, que permitiera usar los medios
electronicos con confianza.

Tercero.- Para dar respuesta a un marco comun de seguridad de la informacion en las
administraciones publicas y su sector publico, en desarrollo de la Ley 11/2007, de 22 de junio,
se aprobo el Real Decreto 3/2010, de 8 de enero, por el que se reguld el Esquema Nacional de
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z Seguridad (ENS) en el dmbito de la Administracion Electronica, mediante el que se establecen
= los principios basicos y requisitos minimos que, de acuerdo con el interés general, naturaleza y
'E'g complejidad de la materia regulada, permiten una proteccion adecuada de la informacion y los
e servicios. En dicho Decreto se definen y asignan competencias especificas dentro de la
= organizacion y que se incluyen en la politica general de seguridad, con la atribucion de
8 funciones concretas e incluyendo la creacion de un érgano con funciones de asesoramiento y
8 resolucion.
o
N
Cuarto. - Con la aprobacién de la Ley 39/2015, de 1 de octubre, de procedimiento
administrativo comun y la Ley 40/2015, de 1 de octubre, de régimen juridico del sector publico,
o se da un impulso definitivo a la implantacion de los procesos electronicos en las
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administraciones publicas, citando expresamente la necesidad de respetar un marco comin de
seguridad de la informacion. Ademas, Con la entrada en vigor de ambas leyes, consagra la
comunicacién electrénica entre la Administracion y la ciudadania, haciéndose imprescindible
garantizar el cumplimiento de los principios basicos y requisitos minimos estableciendo las
medidas de seguridad necesarias que habran de ser proporcionales a las dimensiones de
seguridad relevantes y a la categoria del sistema de informacion a proteger.

FUNDAMENTOS JURIDICOS

Primero. - La Ley 39/2015, de 1 de octubre, de procedimiento administrativo comin y la Ley
40/2015, de 1 de octubre, de régimen juridico del sector publico, reiteran en su articulado la
necesidad de cumplir con las medidas de seguridad de la informacién y, en concreto, se cita de
forma explicita el ENS en el articulo 155 de la Ley 40/2015.

Segundo.- Asi mismo, tras la entrada en vigor, el dia 25 de mayo de 2018, del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos), se deberan adoptar medidas técnicas, organizativas, asi como de
proteccion legal y cumplimiento, entre las que se encuentran la designacion de la figura del
Delegado de Proteccion de Datos. Designacion que ha sido realizada mediante [indicar n° de
Decreto y dia] y la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos y garantia
de derechos digitales, en cuya Disposicion Adicional Primera vincula la seguridad de los datos
personales a las medidas del Esquema Nacional de Seguridad.

Tercero. - En aplicacion del Real Decreto que regula el Esquema Nacional de Seguridad, que
deroga al Real Decreto 3/2010, el Ayuntamiento debe implantar una serie de medidas de
seguridad que se aplicaran tanto en el marco organizativo, como en el operacional y de
proteccion. Entre ellas destaca la creacion de la Politica de Seguridad de la Informacion, la cual
recoge entre otros aspectos:

. Los roles o funciones de seguridad, definiendo para cada uno, los deberes y
responsabilidades del cargo, asi como el procedimiento para su designacion y
renovacion

. La estructura del Comité de Seguridad de la Informacion para la gestion y
coordinacion de la seguridad, detallando su &mbito de responsabilidad, los
miembros y la relacion con otros elementos de la organizacion.

Por lo expuesto, se propone a la Junta de Gobierno Local la creacion del comité de
seguridad de la informacion, regulando su composicién y funcionamiento y designando las
funciones en seguridad de la informacion en el Ayuntamiento de Pinos Puente, en los
términos que a continuacion se detallan:

De acuerdo con lo dispuesto con la potestad de autoorganizacion de la entidad reconocida en el
articulo 4 de la Ley 7/1985, de 2 de abril, reguladora de las Bases de Régimen Local y a
propuesta del Area con competencias en la administracion electrénica y la seguridad de la
informacion del Ayuntamiento, teniendo en cuenta lo establecido en el Real Decreto 3/2010, de
8 de enero por el que se regula el Esquema Nacional de Seguridad.

Articulo 1.- Objeto

1.- El objeto del presente Acuerdo es la constitucion de un o6rgano colegiado con capacidad
decisoria en materia de seguridad de la informacion del Ayuntamiento denominado Comité de
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Seguridad de la Informacion, incluyendo la regulacion de su composicion y funciones.
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2.- En el presente Acuerdo se designan también las funciones que en materia de seguridad de la
informacién deben atribuirse al Responsable de Servicio, Responsable de la Informacion,
Responsable de Seguridad y Responsable del Sistema, de acuerdo con lo dispuesto en el articulo
11. Organizacidén e implantacion del proceso de seguridad e implantacion del proceso de
seguridad del Real Decreto por el que se regula el Esquema Nacional de Seguridad.

Articulo 2.- Naturaleza juridica del 6rgano

1.- El Comité de Seguridad de la informacion es un d6rgano colegiado con capacidad decisoria
en la seguridad de la informacion de la entidad, sin personalidad juridica propia.

2.- El organo colegiado esta integrado por las personas designadas de acuerdo a los roles
establecidas en la normativa reguladora del Esquema Nacional de Seguridad aplicable a la
entidad.

Articulo 3.- Régimen juridico

El Comité de Seguridad de la Informacion se rige por las disposiciones del presente Acuerdo,
asi como por la regulacion establecida para la regulacion del Esquema Nacional de Seguridad y
la Politica de Seguridad del Ayuntamiento y por otras instrucciones o criterios interpretativos u
otras regulaciones que puedan emitir los organismos de control que se relacionen con la materia
de la seguridad de la informacion.

Articulo 4.- Funciones
Las funciones del Comité de Seguridad de la Informacion son las siguientes:

e Atender las solicitudes, en materia de Seguridad de la Informacién, de Ia
Administracion y de los diferentes roles de seguridad y/o areas informando
regularmente del estado de la Seguridad de la Informacion.

* Asesorar en materia de Seguridad de la Informacion.

* Resolver los conflictos de responsabilidad que puedan aparecer entre las diferentes
unidades administrativas.

*  Promover la mejora continua del sistema de gestion de la Seguridad de la Informacion.
Para ello se encargara de:

* Coordinar los esfuerzos de las diferentes areas en materia de Seguridad de la
Informacioén, para asegurar que estos sean consistentes, alineados con la estrategia
decidida en la materia, y evitar duplicidades.

* Proponer planes de mejora de la Seguridad de la Informacién, con su dotacion
presupuestaria correspondiente, priorizando las actuaciones en materia de seguridad
cuando los recursos sean limitados.

* Velar porque la Seguridad de la Informacion se tenga en cuenta en todos los proyectos
desde su especificacion inicial hasta su puesta en operacion. En particular debera velar
por la creacion y utilizacion de servicios horizontales que reduzcan duplicidades y
apoyen un funcionamiento homogéneo de todos los sistemas TIC.

e Realizar un seguimiento de los principales riesgos residuales asumidos por la
Administracién y recomendar posibles actuaciones respecto de ellos.

* Realizar un seguimiento de la gestion de los incidentes de seguridad y recomendar
posibles actuaciones respecto de ellos.

* Elaborar y revisar regularmente la Politica de Seguridad de la Informacién para su
aprobacion por el 6rgano competente.

e FElaborar la normativa de Seguridad de la Informacién para su aprobaciéon en
coordinacion con el Direccion General.

* Verificar los procedimientos de seguridad de la informacion y demas documentacion
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Elaborar programas de formacion destinados a formar y sensibilizar al personal en
materia de Seguridad de la Informacion y en particular en materia de proteccion de
datos de caracter personal.

* Elaborar y aprobar los requisitos de formacion y calificacion de administradores,
operadores y usuarios desde el punto de vista de Seguridad de la Informacion.

e Promover la realizacion de las auditorias periddicas ENS y de proteccion de datos que
permitan verificar el cumplimiento de las obligaciones de la Administracion en materia
de seguridad de la Informacion.

Asimismo, podran ser delegadas otras funciones por otro 6rgano de la entidad con competencias
en la materia. Las funciones atribuidas al Comité por otro 6rgano no podran ser delegadas si
bien podran ser revocadas en cualquier momento.

El Comité se encargara de la resolucion de los conflictos y/o diferencias de opiniones, que
pudieran surgir entre los roles de seguridad.

Articulo 5.- Composicion

*  Presidente/a:
* Secretaria: D*. Fuensanta Navarro Pavén.
*  Vocales:
o Responsable de Informacion y Servicio: D*. Fuensanta Navarro Pavon.
o Responsable de Seguridad: D. Juan Antonio Garcia Huertas
o Responsable del Sistema: D. José Jiménez Alcaraz
o Delegado de proteccion de datos: D. Juan Antonio Garcia Huertas

El Delegado de Proteccion de Datos participara con voz, pero sin voto, en las reuniones del
Comité de seguridad de la informacién cuando en el mismo vayan a abordarse cuestiones
relacionadas con el tratamiento de datos de caracter personal, asi como siempre que se requiera
su participacion. En todo caso, si un asunto se sometiese a votacion se hara constar siempre en
acta la opinion del Delegado de Proteccion de Datos.

Los Responsables de la Informaciéon y de los Servicios seran convocados en funcién de los
asuntos a tratar, pudiendo el Comité de Seguridad recoger las funciones y obligaciones de los
Responsables de la Informacion y de los Servicios en aquellas acciones transversales en las que
le sea solicitado y/o se considere necesario.

Asimismo, y con caracter opcional, podran incorporarse a las labores del Comité grupos de
trabajo especializados, ya sean de caracter interno, externo o mixto.

Los miembros del Comité seran renovados cada cuatro afios o con ocasion de vacante.

Los miembros seran designados por Resolucion de la Alcaldia Presidencia o Acuerdo de la
Junta de Gobierno Local.

Articulo 6.- Régimen de funcionamiento y convocatorias

El Comit¢ de Seguridad de la Informacion celebrard sus sesiones ORDINARIAS en las
dependencias del Ayuntamiento de Pinos Puente con periodicidad BIMENSUAL previa
convocatoria al efecto realizada por la Presidencia del mismo con 72 horas de antelacion. En la
convocatoria se incluiran los asuntos del Orden del Dia a tratar.

Se podran realizar reuniones con caracter extraordinario, siendo la convocatoria con un plazo de
24 horas. En la misma se referenciara el caracter extraordinario y urgente de la convocatoria, asi
como los asuntos del Orden del dia a tratar. En las sesiones extraordinarias no se incluira el
apartado de ruegos y preguntas.
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La Presidencia del Comité tendra la facultad de suspender la celebracion de las sesiones del
Comité de Seguridad de la Informacion como consecuencia de los periodos vacacionales,
cuando ello no suponga un menoscabo a la seguridad, asi como para posponer o adelantar la
celebracion de las sesiones ordinarias del Comité, dentro de la misma semana de su celebracion,
cuando el dia fijado sea festivo.

El Comité quedara constituido con la presencia de la mitad de las personas integrantes en
segunda convocatoria. En el caso de que no exista quorum suficiente, la Presidencia procedera a
convocar la sesion en el plazo de 48 horas.

Las reuniones del Comité no seran retribuidas, a excepcion de los gastos por desplazamiento
que, en su caso, puedan producirse.

Articulo 7.- Designacion de puestos en seguridad de la informacion

1.- La atribucion de las funciones de seguridad en los distintos puestos seran realizadas por
resolucion de la Alcaldia Presidencia o Concejalia delegada.

El Responsable de Informacion sera un puesto de nivel directivo, al ser el responsable Gltimo de
la informacion municipal, segun se describe en la Politica del Ayuntamiento.

El Responsable del Servicio establece los requisitos de servicio en materia de seguridad,
estableciendo los niveles de seguridad de los servicios.

El Responsable de Informacion o Servicio podran recaer en un unico puesto u 6rgano.

El Responsable de Seguridad determina las decisiones para satisfacer los requisitos de seguridad
de la organizacion. Se podran crear Responsables Delegados de Seguridad en funcion de la
complejidad municipal, segun lo establecido en la Politica de Seguridad del Ayuntamiento.

El Responsable del Sistema se establece a nivel operativo. Se pueden designar Delegados de
dicho responsable segun lo establecido en la Politica de Seguridad del Ayuntamiento.

2.- Los roles de seguridad y la descripcion de los puestos que los ocuparan son los siguientes

* Responsable de Informacién y Servicio: D. Fuensanta Navarro Pavon.
* Responsable de Seguridad: D. Juan Antonio Garcia Huertas
* Responsable del Sistema: D. José Jiménez Alcaraz.

3.- Las competencias atribuidas al puesto se integraran en la descripcion de funciones de los
puestos del Ayuntamiento, en su caso.

Articulo 8.- Responsable del Servicio

Al Responsable del Servicio se le atribuyen las siguientes funciones:

» Establecer y aprobar los requisitos de seguridad aplicables al servicio dentro del marco
establecido en el anexo I del Real Decreto 3/2010, de 8 de enero, previa propuesta del
Responsable de Seguridad y/o Comité de Seguridad de la Informacion.

<
5 *  Aceptar los niveles de riesgo residual que afecten al Servicio.
'_
w , e
& Articulo 9.- Responsable de la Informacion
]
® Al Responsable de la Informacion se le atribuyen las siguientes funciones:
o
N P . . . .y
8 » Establecer y aprobar los requisitos de seguridad aplicables a la informaciéon dentro del
8 marco establecido en el anexo I del Real Decreto 3/2010, de 8 de enero, previa
I . ., . .
N propuesta del Responsable de Seguridad y/o Comité de Seguridad de la Informacion.
* Aceptar los niveles de riesgo residual que afecten a la Informacion.
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Mantener y verificar el nivel adecuado de seguridad de la Informacion manejada y de
los servicios electronicos prestados por los sistemas de informacion.

Promover la formacion y concienciacion en materia de seguridad de la informacion.
Designar responsables de la ejecucion del analisis de riesgos, de la declaracion de
aplicabilidad; identificar medidas de seguridad; determinar configuraciones necesarias;
elaborar documentacion del sistema.

Proporcionar asesoramiento para la determinacién de la categoria del sistema en
colaboracion con el Responsable del Sistema y/o Comité de Seguridad de la
Informacion de la Informacion.

Participar en la elaboracion e implantacion de los planes de mejora de la seguridad y,
llegado el caso, en los planes de continuidad, procediendo a su validacion.

Gestionar las revisiones externas o internas del sistema.

Gestionar los procesos de certificacion.

Elevar al Comité de Seguridad la aprobacion de cambios y otros requisitos del sistema.

El Responsable de Seguridad, en funcion de la complejidad de la organizacion, podra proponer
Delegados de sus funciones por areas diferenciadas que seran designados por la Alcaldia
Presidencia o Concejalia delegada. Dichos delegados tendran dependencia funcional directa y
seran responsables en el ambito asignado.

Articulo 11.- Responsable del Sistema

El Responsable de Sistemas realizara las siguientes funciones:

Paralizar o dar suspension al acceso a informacion o prestacion de servicio si tiene el
conocimiento de que estos presentan deficiencias graves de seguridad.

Desarrollar, operar y mantener el sistema de informacion durante todo su ciclo de vida.
Elaborar los procedimientos operativos necesarios.

Definir la topologia y la gestion del Sistema de Informacion estableciendo los criterios
de uso y los servicios disponibles en el mismo.

Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente
dentro del marco general de seguridad.

Prestar al Responsable de Seguridad y/o el Comité de Seguridad asesoramiento para la
determinacion de la Categoria del Sistema.

Colaborar, si asi se le requiere, en la elaboracion e implantacion de los planes de mejora
de la seguridad y, llegado el caso, en los planes de continuidad.

Llevar a cabo las funciones del administrador de la seguridad del sistema:

La gestion, configuracion y actualizacion, en su caso, del hardware y software en los
que se basan los mecanismos y servicios de seguridad.

La gestion de las autorizaciones concedidas a los usuarios del sistema, en particular los
privilegios concedidos, incluyendo la monitorizacion de la actividad desarrollada en el
sistema y su correspondencia con lo autorizado.

Aprobar los cambios en la configuracion vigente del Sistema de Informacion.

Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.
Asegurar que son aplicados los procedimientos aprobados para manejar el Sistema de
Informacion.

Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para
asegurar que la seguridad no estd comprometida y que en todo momento se ajustan a las
autorizaciones pertinentes.

Monitorizar el estado de seguridad proporcionado por las herramientas de gestion de
eventos de seguridad y mecanismos de auditoria técnica.
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Cuando la complejidad del sistema lo justifique, el Responsable del Sistema podra proponer
para la designacion por la Alcaldia Presidencia o Concejalia delegada, a los responsables del
sistema delegados que considere necesarios, que tendran dependencia funcional directa de aquél
y seran responsables en su ambito de todas aquellas acciones que les delegue el mismo.

Articulo 12.- Grupos de trabajo

Para el desarrollo de las funciones del Comité se podran constituir grupos de trabajo que
desarrollaran tareas especificas y de tematica concreta y especializada.

La composicion de los Grupos de trabajo podra estar integrada por personas empleadas de la
entidad o bien por especialistas externos a la organizacidn, si bien la Presidencia de las mismas
recaera siempre en un miembro del Comité.

Las funciones, composicion y régimen de funcionamiento se definirdn en el acuerdo de
constitucion aprobado por el Comité de Seguridad.

Disposicion adicional Primera. - Habilitacion de desarrollo y aplicacion

El Comité de Seguridad podra desarrollar el presente acuerdo dictando normas internas o
instrucciones que fuesen necesarias, debiendo proceder al estudio y aprobacion de la politica de
seguridad y el plan de adecuacion al ENS, en el Ayuntamiento de Pinos Puente.

Disposicion final primera. - Comunicaciones
La designacion de estos responsables y sus funciones serd comunicada a las personas afectadas.

La designacion como miembro del Comité y sus funciones sera comunicada al Departamento de
Informatica, asi como a las personas designadas.

La Junta de Gobierno Local, por unanimidad, acuerda su aprobacion.

Para que asi conste y surta efectos donde convenga, libro la presente, de orden y con el
V° B° de la Sr. alcalde, en Pinos Puente, significando que se certifica con la salvedad a que se
refiere el articulo 206 del ROF y a reserva de los términos que resulten de la aprobacion por la
Junta de Gobierno Local del Acta correspondiente.
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